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1. Qu’est-ce qu'un
Pare-Feu ?

Un pare-feu est un outil de sécurité informatique, matériel ou logiciel,
qui surveille et filtre le trafic entrant et sortant d’'un réseau ou d’un
ordinateur. Il applique des régles pour autoriser ou bloquer certaines
connexions, afin de prévenir les intrusions, limiter les attaques et
protéger les données sensibles. En résumé, il agit comme une barriére
qui laisse passer uniqguement le trafic jugé sor.



2. Parametre de base

Interface Port Type Etat Adresse IPvd
M WAN -] 1 Ethemnet, 1 Gbi.. 192.168.147.194/24 (DHCP)
It] LAM 2 Ethernet, 1 Gbi.. 192.168.200.254/24
M DMZ 3 Ethernet, 1 Gbi... 192.168.1.254/24

Interfaces réseaux

FILTRAGE NAT

Rechercher... | 4+ Mouvellerggle = X Supprimer | *+ & | & . | [# Couper [# Copier % Coller | B, Chercherdansleslogs B3
e = Trafic original (avant translation) Trafic aprés franslation
tat
Source Destination Part dest. Source Port src. Destination Part dest.

= Regle de sortie pour internet - masquage (contient 1 régles, de1a1)

1 =0 & on B3 Metwork_intern. & Internet Any = Firewall_WAN Any
2 O &on & Internet H Firewall_WAN ¥ hitp = E Any IpVirtuelle ¥ http

contient 4 régles, de 3 & 6)

3 = O &on & Internet [E Firewall_WAN ¥ SSH-WEB1 = Any SRV-WEE1 ¥ ssh

4 D & @&on & Internet [B Firewall_WAN ¥ SSH-WEB2 = Any SRV-WEB2Z ¥ ssh

5 = O a&oon &5 Internet [E Firewall_WAN ¥ SSH-PROXY1 = Any SRV-HAPRC ¥ ssh

5 =0 @ aon & Internet B Firewall_WAN ¥ SSH-PROXY2Z w EJ Any SRV-HAPRC ¥ ssh
Régles de NAT



3. Connecter I’AD au
Pare-feu

ANNUAIRES CONFIGURES (5 MAXIMUM)

+ Ajouter un annuaire = Action = - B
ad g -= CONFIGURATION STRUC
EDITION : SRV-AD (HOST)
cloudurl-download-sns_storm
3 SRV-AD
o Nom de [objet [SRv-AD qQ
¥ agentad -
Adresse IPvd 192.168.200.1
¥ icap :
Adresse MAC 01:23:45:67:89:ab (Facultatif)
¥  kerberos-adm
i kerberos-adm_tcp Résolution
kerberos-adm_udp ) .
¥ kerber - ® Aucune (IP statique) O Automatique
¥ netnews
¥  radacct
¥ radiss Commentaire

Ajouter l'objet AD au stormshield

ASSISTANT DE CREATION DE LANNUAIRE UTILISATEUR

CHOIX DU TYPE DANNUAIRE - (ETAPE 1 SUR 3)

@ Connexion a un annuaire Microsoft Active Directory
' Connexion a un annuaire LDAP exteme
' Connexion a un annuaire LDAP exteme de type PosixAccount

) Création d'un annuaire LDAP interne

¥ ANNULER « PRECEDENT SUIVANT 3

Allez dans “Configuration > configuration des annuaires”, cliquez sur
“Ajouter un annuaire” puis “Connexion & un annuaire Microsoft AD”



ASSISTANT DE CREATION DE LANNUAIRE UTILISATEUR

ACCES A UANNUAIRE - (ETAPE 2 SUR 3)

Nom de domaine ADTECH.fr
Serveur SRV-AD - 5
Port Idap v |5

Domaine racine (Base DN) | dc=adtech,de=fr

Identifiant (user DN) cn=stormshield cn=Users

Mot de passe 20000000 =
Hachage des mots de SHA .
passe

X ANNULER <« PRECEDENT SUIVANT 3

Configuration de l'acces du pare-feu a I’Active Directory : domaine,
serveur LDAP et compte utilisé pour interroger 'annuaire.

+ Ajouter un annuaire = Action =
COMFIGURATION STRUCTUE

Domain name

(H ADTECH.fr aire distant

Activer |'utilisation de l'annuaire utilis

eur SRV-AD
|dap

1aine racine (Base Dn) | dc=adtech,

tifiant ch=storms

de passe (T 1111}

VERIFICATION DE LA CONNEXION

o La configuration de I'annuaire utilisateurs est opérationnelle

0K

Vérification si 'ajout de I'annuaire est fonctionnel



4. Configurer le VPN SSL

CREER UN OBJET

i Machine

| FaiN Nom DNS (FQDN)
nﬁ Réseau

i 0.8 Plage dadresses

. &% Routeur

25 Groupe

Y Protocole IP
¥ Port

i ¢ Groupe de ports

CREER UN OBJET

[| Machine

| ri@in Nom DNS (FQDN)
I:IE Réseau
u..a Plage d'adresses
&5 Routeur

n":?n Groupe

§ Protocole IP
¥ Port

¥4t Groupe de ports

Mom de l'objet MWET_UDPVPN
Adresses IPvd
Adresse IP de réseau 10.0.0.0/16
Exemple 192.168.0.0/16 ou 192.168.0.0/255.255.0.0

Commentaire

Mom de l'objet MET_TCPVPN
Adresses IPv4
Adresse IP de réseau 10.1.0.0/16
Exemple 192.168.0.0/16 ou 192.168.0.0/255.255.0.0

Commentaire

Créez les objets TCP et UDP VPN



MONITORING CONFIGURATION EV;M FW-CONTEXTE-CUB

e M VPN / VPN SSL
E!. Activer le VPN SSL
&

# PARAMETRES GENERAUX VERIFICATION DES POSTES CLIENTS (ZTNA) (DESACTIVE)

Paramétres réseaux

= Adresse IP publique (ou FQDN) de I'UTM utilisée 192.168.147.194
4 Réseaux ou machines accessibles Network_LAN - |8
-+ Réseau assigné aux clients (UDP) NET_UDPVPN v |3
& Réseau assigné aux clients (TCP) NET_TCPVPN v |3
o Maximum de tunnels simultanés autorisés 200
o
g

Paramétres DNS envoyés au client
-
L)

Nom de domaine ADTECH . fr

Serveur DNS primaire dns1.google.com - S

JUIEEN o

L¥

Allez dans “VPN > VPN SSL”, ajoutez l'ip du pare-feu, les objets ajouté
précédemment, et le nom de domaine

MONITORING conFicUR  La configuration du module Utilisateurs / Droits d'accés a été sauvegardée

»
* & UTILISATEURS / DROITS

L ACCES PAR DEFAUT ACCES DETAILLE SERVEUR PPTP

L

ﬂ-! Comportement & adopter lorsgu'aucune régle d'accés n'est définie pour 'utilisateur
s Accés VPN

- Profil VPM SSL Portail @ Interdire -
-} Politique IPsec @ Interdire -
7] Politique VPN SSL @ Interdire -
m

[T Parrainage

= N

= Politique de parrainage © Autoriser -

oo [IEEEEN
Interdire le profil “VPN SSL Portail,” “Politique IPsec et VPN SSL” Pour
bloquer 'accés au VPN pour tous les utilisateurs



MONITORING CONFIGURATION EVA1 Jssnian el

2 UTILISATEURS / DROITS D'ACCES

ACCES PAR DEFAUT ACCES DETAILLE SERVEUR PPTP

Rechercher .. + Ajouter X Supprimer | ¥ Monter 3 Descendre
Etat UHilisateur - groupe d'utilisateurs VPN S5L Portail IPSEC VPN S5L Parrainage De:
1 @D Activé 2=, Télétravailleurs@adtech. fr @ Interdire @ Interdire © Autoriser @ Interdire

Ajoutez une régle qui autorise seulement le groupe “Télétravailleurs” au

VPN SSL



5. Connecter le client au VPN

*-
a VPN / VPN SSL
ﬁ CONFIGURATION -
| oN | Activer le VPN SSL
Rechercher.. -
» ) PARAMETRES GENERAUX VERIFICATION DES POSTES CLIENTS (ZTNA) (DESACTIVE)
#I* SYSTEME
. *+ Reinitialiser
== RESEAU
£ 0BJETS

Certificats
& UTILISATEURS

_‘]_‘ POLITIQUE DE ECURITE Certificat serveur openvpnserver - X

. Certificat client openvpnclient kS
Y PROTECTION APPLICATIVE
W VPN
Configuration
VPN IPsec

VPN SSL Porta Exporter le fichier de configuration
VPN SSL Porta

VPN SSL

Serveur PPTP
OBJETS

[({]

UTILISATEURS X ANMULER

exportez le fichier de conf et importer sur le client

Fichier Machine Ecran Entrée Périphériques Aide

~

te OpenVPN Connect
el
@ Import Profile or Certificate X
< v 1 L > Teléchargements @ | Rechercher dans: Tlécharg.. 0

Connect with Server URL or Cloud ID provided

Organiser Nouveau dossier =~ 1O 0 by your Admin
A Accusil Nom Modifile Tpe
> @ OneDrive ~ Aujourd'hui
[¥] openvpn_mobile_client 21/11/2025 10:47 ovPH

@ Enter your URL or Cloud ID
B Bureau »

L Téléchargem +

> g

=] Documents # Continue -
W4 Images  #

O Musique  #

3 vidéos »
Nom du fichier: | openvpn_mebile_client ~|  Profiles and Certificates A

Where to get my URL?

Have a configuration file instead (.ovpn)?

&> Upload File

Cliquez sur “Upload File” et ouvrir le fichier de conf



OpenVPN Connect

192.168.147194 [openvpn._... 192.168.147.194 [openvpn_...
192.168.147.194 192.168.147.194
dJ d

85 Switch Profile

— x| OpenVPN Connect - X

® == @

Securely Connected!
00:00:17

4.83 KB/s

-:;,_j‘-sd Bis ) 84 Bfs ~1 sec ago

@ More Details

Cliquez sur “Connect” et connectez vous a un utilisateurs membre du

« > ~ A4 > CcePC >

) Accusil ~ Périphériques et lecteurs
> @ OneDrive 58 Disguelocal(C)

51,8 Ge libres sur 73,2 Go
» ~ Emplacements réseau

Telétravailleurs (\\192.162.200.1)
4 Tléchargement 4 g Z)
p—uy |

@ Bureau

£ Documents  #
P4 Images »
@) Musique »
3 vidéos »

> [ CePC

> ¥ Lecteurde CD (D)

> 4 Réseau

3 élément(s)

groupe “Télétravailleurs”

= [m] x = [m] x
= Télétravailleurs (\\192.168.200 X +
L Trier 8= Afficher ~ (®) Mouveau - T Trier ~ = Afficher ~
v G Rechercher dans: Ce PC R &« > v T e > CePC > Télétravailleurs (\\192.168.200.1) (Z3) ~ G Rechercher dans : Télétravai.. 0@
£ Accueil Nom Modifié le Type Taille
‘@“ ;zc:_eurds CD (D) VirtualBox Guest > @ OneDrive D testbxt 28/11/2025 11:13 Document texte 0Ko
itions
WA 0 octet(s) libres sur 52,4 Mo
M Bureau »

- Télechargement #

I Documents  #

PR Images »
@ Musique »
3 Videos »
> [l CePC
> ¥ Lecteur de CD (D)
> 4 Réseau
=g 1 élément =e

Vérifiez si on voit un disque d’emplacement réseau
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