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1. Qu’est-ce que Active
Directory ?

Un Active Directory (AD) est un service de Microsoft qui permet de
gérer et centraliser les utilisateurs, les ordinateurs et les ressources d’un
resequ.

Il sert & authentifier les utilisateurs, contréler les acces, et appliquer des
politiques sur tous les postes de I'entreprise.



2. Config BGINFO :

] BGinfo - Default configuration - m] X

File Bitmap Edit Format Help

www.sysinternals.com

Fields
Logon server: <Logon Server> oot Time ~
Utilisateur: <User Name> Diefault Gateway
Adresse IP:  <IP Address> DHEP Server
Dé & d is: <Boot Ti DS Server
émarré depuis: <Boot Time> Free Space
Hast Mame
|E Version
IP Address g

<-Add Custom...

Background...
PFaosition
Deskiops...

Preview

Apply

Cancel

Editez le modele de fond d'écran pour personnaliser les informations
systeme (comme l‘adresse IP ou le temps de démarrage) qui seront
affichées sur le bureau, en sélectionnant les champs souhaités dans la
liste de droite.

\/J -
m Accueil Partage Affichage G
| & v A » Réseau » Srv-ad-boxtobed » netlogon » BGinfo v D R B e
~
MNom Modifi€ le Type Taille
3 Accés rapide
=| bginfo.bat 03/10 Fichier de comma... 1 Ko
B Bureau
F—H Eginfo 13/02 Application 2147 Ko
¥ Téléchargement: [ Byginfota 13/ Application 2708 Ko
=| Documents | Eula 13/ Document texte 8Ko
=] Images HTemplate,Bginfo.bgi BGInfo Configurat... 1 Ko
| bginfo.bat - Bloc-notes - O x
Fichier Edition Format Affichage Aide
@echo off
#logonserver#\netlogon\BGinfo\Bginfo.exe ¥logonserver¥\netlogon\BGinfo\Template Bginfo.bg
Exit|

Faites un script bginfo.bat qui permettra de lancer le Template_Bginfo
aQu poste client.

“@echo off
%logonserver%\netlogon\BGinfo\Bginfo.exe %logonserver%\netlogon\BGinfo\ Template_ Bginfo.bgi
/accepteula /silent /timer O



Exit ”

=[ Stratégie Bglnfo [SRV-AD-BOXT &% Seripts (ouverture/fermeture de session)
v i Configuration ordinateur
= Sratéai Ouverture de session Morm
| Strategies
“ Préférences ) _ Ouverture de session
- Afficher les Proprictés —h .
v ®, Configuration utilisateur =] Fermeture de session
w || Stratégies Description :
| Paramétres du legici| | Contient les scripts d'ouverture de
w [ Paramétres Windowi | session de l'ordinateur.
) Seripts (ouvertury Propriétés de : Ouverture de session 7 =
Th Paramétres de sé
(27 Redirection de dc Scripts  Scripts PowerShell
Wiy QoS basée sur la
= Imprimantes dép =] Scripts « Quverture de session » pour « Bglnfo »
~| Modéles d'administr
| Préférences
Mom Paramétres
\\Srv-ad-boxtobed netlogon... Mortter
Descendre
Modifier....
c > \E Supprimer
_— & Pour voir les fichiers de scripts stockés dans cet objet de stratégie de groupe, cliquez
[ Sites sur le bouten ci-dessous.
s Modéli
% Résulta Aficher les fichiers. ..
QK Annuler Appliquer
£

Mettez le chemin du script.bat “\\Srv-ad-boxtobed\netlogon\BGinfo\bginfo.batbat”
qui permettra a l'utilisateur de lancer BGinfo dés l'ouverture de sa
session.



3. Config Raccourci

q E} Raccourci || | Emplacement B Appliqué Lien activé Chemin d'accés | —

i _EJ Editeur de gestion des stratégies de groupe - = X

Fichier Action Affichage 7
e BE  mdz Hm B+
w [ ] Stratégies ~

» || Paramétres du lo

» | Paramétres Wind:
w [ | Modeéles d'admin

E Raccourcis

Mom Ordre Action Raccourci

w || Bureau .
[ Active Dire Traffemeat en cotty [#Bloc-notes 1 Mettre ...  %DesktopDir?\Bloc-notes
] Bureau [, Calculatrice 2 Mettre ...  %DesktopDire\Calculatrice

» [ Composants\

|| Dossiers parta
> [ ] Menu Démarr
» [ Panneaude o
» 71 Réseau

Ajoutez les raccourci “Bloc-notes” et “Calculatrice”

‘ % Raccourci || | Emplacement a Applique Lien activé Chemin d'accés | —
i 5[ Editeur de gestion des stratégies de groupe — O *
Fichier Action Affichage 7
$$|ﬁ|§%|xmn--.lﬂ_§lﬁ\ma+1
- - Propriétés de : Bloc-notes
w || Stratégies ~
» [ Paramétres du log #  ceneral commun
» [] Paramétres Wind LI
w [ Modéles d'admin | Action: |Met‘tre S v| Raccourci
~ || Bureau ™ L
[ Active Dirs w #DesktopDir¥\Bloc-notes
[ Bureau je Nom : |Bloc-notes | o FeDesktopDir¥ahCalculatrice
» [ Composants Id Type de dble : |Db]'et du systéme de fichiers w |
[ "] Dossiers parta de  Emplacement : |Bureau V|
> [ Menu Démarr Exq
> [ Panneaude o ;E Chemin d'accés cble : | C:\Windows\system32\notepad. exe ||Z|
> [ | Réseau
. B ag  Arguments : | |
5 [ Systéme A
) “iz Tous les parar S| Démarrer dans : | | III
v || Préférences )
v [ Paramétres Wind: pd Touche de raccourdi : |Hucun |
&) Applications |  Exéouter: |FenEtrE normale V|
52 Mappages de Commentaire : | |
Environnemer
"_:)’? Fichiers Chemin d'accés du fichier dicdne : | %SystemRoot%‘lSystemSZ‘lS| III
(% Dossiers Y
..... o o Index dicdne : | 1 |
Fichiers .ini
Y ﬁ Registre
[#] Raccourcis [ oK | | Annuler | Appliquer
» [=9) Paramétres du Pa
w

Ce screen permet de mettre sur le bureau un ‘Bloc-notes” indiquant le
chemin d’accés “c:\windows\system32\notepad.exe”,



L=l | Wl =] U Bk e W I

Général Commun

Options communes & tous les éléments
[C] Arréter le traitement des éléments de cette extension si une

| Raccourci
effeur survient o o
[C]Exécuter danz le contexte de sécurité de lutiisateur connecté {m  DesktopDir%\Bloc-notes
Ar (option de stratégie utilisateur) %DesktopDir¥thCalculatrice
de [ supprimer 'élément larsquil n'est plus appliqué
:j: [ Appliguer une fois et ne pas réappliquer
Ex Ciblage au niveau de I'&lément Ciblage...
T Editeur cible O X
MNouvel Elément ~ | Ajouter une collection | Options de I'élément - | | #* B3 - >
I ordinateur est membre du groupe de sécurité BOXTOBED\marketing
Groupe |BOXTOBED\marketing | 2
I SiD | 5-1-5-21-2470415859- 1670036188-228395426-1105 |
D [ Groupe principal
i () Utilisateur dans le groupe
I ®) Ordinateur dans le groupe

Ciblez seulement le groupe “Marketing” pour avoir le “Bloc-notes” sur le
bureau. Faites le méme chose pour la calculatrice.

Logon server: SRV-AD-BQXTOBED
Utilisateur: eberthome

Memory: 8192 MB

Adresse IP: 192.168.10.2

Démarré depuis: 01/12/202514:36

Calculatrice

x 1

& 1]

HE Q Rechercher = D ’? [ a ﬁ ;@J ~ B9 1451 g

01/12/2025 =

Voici le bureau de l'utilisateur “eberthome” apres avoir validé les config.
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4. Politique de MDP
Renforceé :

= MDP renforcé || rs
= | Ereml |

& Apmmlio 15 | imm o mbina 5, Chimemie A = memtin

(=] Editeur de gestion des stratégies de groupe - O x
Fichier Action Affichage 7
e (2@ XE = H@

A

~ A Configuration ordinateur # || Stratégie Paramétres
v Slt.ratégies_ o | Conserver |'historique des mots de passe 2 mots de p
- Param?tres dl'f logiciel | Durée de vie maximale du mot de passe 365 jours
v [ Parameétres Windows | Durée de vie minimale du mot de passe 1jours

| Stratégie de résolution de noms . . . i _
. . . | Enregistrer les mots de passe en utilisant un chiffrement rév... Mon défini
| Scripts (démarrage/arrét)

=

m= Imprimantes déployées Le mot de passe doit respecter des exigences de complexité  Activé

~ T Paramétres de sécurité Longueur minimale du mot de passe & caractere(

~ |5 Stratégies de comptes
F Stratégie de mot de passe
_j_—:_| Stratégie de verrouillage du ¢
_j_—:_| Stratégie Kerberos

Modifiez la GPO “MDP renforcé”, allez dans “Configuration ordinateur >
Parameétres Windows > Parametres de sécurité > Stratégie de mot de
passe” et modifiez les stratégies que vous souhaitez.



5. Interdire I'acces
au registre :

\=[ Stratégie Interdiction base de registre [SR\ & - Tous les paramétres
v i Configuration ordinateur ) ~
1 Stratéqi Empéche I'accés aux outils de Paramétre o
| Stratégies odificati du Reaist
‘| Préférences modifications du hegistre =] Effectuer le rendu des filtres hérités
v & Configuration utilisateur Modifier le paramétre de stratégie A “- Effectuer le rendu des f!Itres her!tes
v [ Stratégies =] Effectuer le rendu des filtres hérités
_| Paramétres du logiciel Configuration requise : iz| Effectuer le rendu des filtres hérités
_| Paramétres Windows Au minimurn Windews 2000 \i=| Effectuer le rendu des filtres hérités
~ [ | Modéles d'administration : déf Description =] Effectuer le rendu des filtres hérités
| Bureau Désactive I'éditeur de Registre ic| Effectuer le rendu des filtres hérités
_| Composants Windows Windows Regedit.exe, Eléments affichés dans la barre des Favoris
- Dossiers partagés Si " dtre.d Empéche I'accés aux outils de modifications du Registre
- Menu Démarrer et barre de stlrvaiéusi:cetwizecl?uﬂﬁir:;eu:ees;ie \i=| Empéche le partage des applications en couleurs vraies
_| Panneau de configuration -9 q ; = A . : -
L de démarrer Regedit.exe, un =] Empécher d'ajouter des serveurs de répertoires
el EESE_EU message s'af'f_iche pour Expl.iquer iz Empécher de choisir la taille du texte par défaut
M ),‘Stem? quun pallrametre de stratégie \i=| Empécher de maintenir un bouton enfoncé
| Acces au stockage amo bloque I'action. . e
. . |i=] Empécher de modifier ['arriére-plan du Bureau
| Affichage - oo =Y C
. r: ‘, . . .. \
Modifier la GPO, allez dans “Configuration utilisateur > Modéles
2 * i * Y » (43 ol 2 by .
d’administration > Systeme” et cherchez “Empéche I'accés aux outils de
. . . . 2
modifications du Registre
L o d
A Empéche I'accés aux outils de modifications du Registre a >
=n Empéche |'accés aux ocutils de medifications du Registre . . . . .
E‘ P g Paramétre précédent Paramétre suivant
; O Non configuré Commentaire : i
(®) Activé
() Désactivé
Pris en charge sur: | A minimum Windows 2000
Options : Aide:

Désactiver 'exécution silencieuse de regedit.exe ? Désactive |'éditeur de Registre Windows Regedit.exe,

Oui w Sivous activez ce parameétre de stratégie et que |'utilisateur essaie 5
de démarrer Segedit.exe, un message s'af'fiche pour expliquer !
qu'un parametre de stratégie bloque 'action.

I

Une fois 'avoir trouvé, cliquez dessus et activez-le.



6. Redemarrage
automatique apres MAJ
windows :

=[ Stratégie Redemarrer aprés maj windows [SRY
w il Configuration crdinateur
w || Stratégies
| Paramétres du logiciel
| Paramétres Windows

w || Modéles d'administration : définitic
w || Composants Windows
5[ Editeur de gestion des stratégies de groupe — O *
Fichier Action Affichage 7
o= nFE = HBElT
' Etat ~

Systéme de couleurs Windo & || paramétre

- Iable: F'Cd | Windows Update pour entreprises
rt d'évé t . . . - o

- vra.ns Bt € EvEnements || Me pas afficher I'option « Installer les mises & jour et éteindr...

oix
E— . i| Me pas modifier I'option par défaut « Installer les mises a jou...
| Windows Defender Exploit C T‘A t'p tion de Ia f pt' P lité d “t' de I'ali " t.'l
| Windows Defender SmartSc ._. c iva .mn ela ::-nc ionnalité eg-es ion del'a |m§n a‘l?n
| Windows Hello Entreprise || Désactiver le redémarrage automatique pour les mises 3 jou...

Windows Installer |2 Spécifier une plage d'heures d'activité pour les redémarrage...
7 Windows Messenger |2 Autoriser le téléchargement automatique des mises a jour s...

| Windows PowerShell \i=| Toujours redémarrer automatiquement a I'heure planifiée

| Windows Store
~ || Windows Update
| Windows Update pour e

|| Désactiver les notifications de redémarrage automatique po..

Modifier la GPO, allez dans “Configuration ordinateur > Modeles

Spécifier une date d'échéance avant le redémarrage automa...

Configurer le redémarrage automatique des notifications de...

MNen cenfiguré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré

Mon configuré

Mon configuré

d’administration, Windows Update” Cherchez “Configurer le
redémarrage automatique des notifications de rappel pour les mises &

Jjour”
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A Configurer le redémarrage automatique des notifications de rappel pour les mises 3 jour O

>
E} Cenfigurer le redémarrage automatique des notifications de rappel pour les mises & jour
Parameétre précédent Parameétre suivant

O Non configuré ~ “ommentaire:

(®) Activé

() Désactive

Prisen charge sur: | oy moins Windows Server 2016 ou Windows 10

Opticns: Aide

Spécifiez une période pour les notifications de Actifr.rez cette stratégie_puur spécifierl le moment o les rappels de
rappel de redémarrage automatique : redémarrage automatique doivent s'afficher.

Période (min) : |60 ~

Vous pouverz spécifier la durée avant un redémarrage planifié
pour avertir |'utilisateur,

5i vous désactiver cette stratégie ou si vous ne la configurez pas,
la péricde par défaut est utilisée,

Une fois 'avoir trouvé, cliquez dessus et activez-le.
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