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1. Option d'alimentation

Configurer les options d'alimentation du poste afin d'éviter les mises en veille intempestives lors des
déploiements et des mises a jour.

\Q Modifier les paramétres du mode de gestion de I'alimentation — O

&« - v N \j « Opti.. > Modifier les paramétres du mode de ges... v G Rechercher

Modifier les parametres du mode : Utilisation normale

Choisissez les paramétres de mise en veille et d'affichage de votre ordinateur.
j Sur la batterie 29 Sur secteur

L. Eteindre I'‘écran : 15 minutes v 15 minutes ~

\9 Mettre l'ordinateur en veille: 4 heures v Jamais v

Modifier les paramétres d'alimentation avancés

Rétablir les paramétres par défaut pour ce mode

Enregistrer les modifications Annuler

Fig. 1 — Paramétres des options d'alimentation
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Définir I'action des boutons d'alimentation et activer la protection par mot de
passe

Choisissez les paramétres d'alimentation souhaités pour votre ordinateur. Les modifications apportées aux
paramétres de cette page s'appliquent & tous vos modes de gestion de I'alimentation.

% Modifier des paramétres actuellement non disponibles

Paramétres du bouton d'alimentation et de mise en veille et du capot
j Sur la batterie ,-’ Sur secteur

Lorsque j'appuie sur le bouton

Veille v Veille v
Marche/Arrét :
L i i le bouton d . .
@ olrsquej aPpU|e surle boutonde 1\, . y Veille y
mise en veille :
{9 Lorsque je referme le capot : Ne rien faire v Ne rien faire i

Paramétres d'arrét

Activer le démarrage rapide (recommandé)
Cela vous permet de démarrer votre PC plus rapidement une fois qu'il est arrété. Le redémarrage n'est

pas affecté. En savoir plus

Veille
Afficher dans le menu Alimentation.

Enregistrer les modifications Annuler

Fig. 2 — Confirmation des options sélectionnées
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2. Activation du compte Administrateur local

Activer le compte Administrateur local intégré a Windows afin de disposer d'un accés de secours et
permettre les opérations de configuration initiale.

* Gestion de I'ordinateur

Fichier ~Action Affichage ?

o 757 XE = HE

;& Gestion de I‘Ordinateur (|O(:a|} Nom Nom complet Descnptlon

~ [f} outils systéme o, [ TT—
. Définir le mot de passe.. utilisateur d'administrat..

’ @ Planificateur de tiches EgDefauItAcco« ilisateur géré par le syst..

’ @ Obsetrvateurde:veneme & Invité Toutes les taches > utilisateur invité

> m. Dossiers partagés & locadm bam

~ :h_: Utilisateurs et groupes | . - Supprimer
* Utilicat IOUPE T o woaautility PP utilisateur géré et utilisé..
J, fisateurs Renommer
_| Groupes

> @ Performance Propriétés

% Gestionnaire de peériphé
v &= Aide

=a Stockage
i Gestion des disques
» G4 Services et applications

Fig. 3 — Activation du compte Administrateur local

2.1 Connexion avec le compte Administrateur local
Se connecter au poste avec le compte Administrateur local nouvellement activé.

Propriétés de : Administrateur ? X

Genéral Membre de  Profil

& . Administrateur
I'r

Nom complet :

Description : Compte d'utilisateur d'administration

L'utilisateur doit changer le mot de passe a la prochaine ouverture de session
"] L'utilisateur ne peut pas changer de mot de passe
B Le mot de passe n'expire jamais
:] Le compte est desactiveé

Le compte est verrouillé

OK Annuler Appliquer Aide
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Fig. 4 — Fenétre de connexion Administrateur local

2.2 Désactivation du compte par défaut

Désactiver le compte utilisateur créé par défaut lors de l'installation de Windows pour renforcer la
sécurité du poste.

Propriétés de : locadm_bami

Geénéral Membre de Profil

&Ii locadm_bami

Nom complet : Local Admin

Descniption :

L'utilisateur doit changer le mot de passe a la prochaine ouverture de session
| L'utilisateur ne peut pas changer de mot de passe
B Le mot de passe n'expire jamais
B Le compte est désactivé

Le compte est verouille

OK Annuler Appliquer

Fig. 5 — Désactivation du compte utilisateur par défaut
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3. Configuration du Bureau a distance (RDP)

Désactiver l'option "Autoriser uniquement la connexion des ordinateurs exécutant le Bureau a distance
avec authentification NLA (recommandé)" afin d'autoriser les connexions RDP sans contrainte NLA si

nécessaire.
— , A~ recnercner v \‘
{
AftBbZC gbc Remplacer Com|
-~ . PR Y 1 U= > | PP T S
Systeme > Informations Sy .. . «seme X
Nom de l'ordinateur Matériel

Liens connexes  Domaine ou groupe de travail

Protection du systeme

Parametres avancés du systeme

mEE Spécifications de Windows

Edition

Windows 11 Professionnel
Version

24H2

Installé le

15/07,/2025

Build du systeme d’exploitation
26100.4351

Expérience

Pack d'expérience de fonctionnalités Window|

1NNN 26100107 0

Paramétres systéme avancés  Protection du systéme  Ultilisation & distance

Assistance a distance

& Autoriser les connexions d'assistance a distance vers cet ordinateur

Que se passe-t-il lorsque [ active I'Assistance a
distance ?

Options avancées...

Bureau a distance

Choisissez une option, puis spécifiez qui peut se connecter.
() Ne pas autoriser les connexions a distance a cet ordinateur
© Autoriser les connexions a distance a cet ordinateur

(] N'autoriser que la connexion des ordinateurs exécutant le Bureau
a distance avec authentification NLA (recommandé)

Comment choisir ? Sélectionnez des utilisateurs...

Annuler Appliquer

Fig. 6 — Désactivation de I'authentification NLA pour le Bureau a distance
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4. Connexion au domaine Active Directory

Joindre le poste au domaine Active Directory de I'entreprise pour bénéficier des stratégies de groupe
(GPO) et de la gestion centralisée.

Propriétés systéme X

Paramétres systéme avancés  Protection du systéeme  Utilisation a distance
Nom de l'ordinateur Materiel

3 pour identifier votre
Modification du nom ou du domaine de I'ordinateur X

Vous pouvez modifier le nom et l'appartenance de cet
ordinateur. Ces modifications peuvent influer sur 'acces aux .
ressources réseau. Ir du salon” ou

Nom de l'ordinateur :
PRT278

Nom complet de l'ordinateur : Identité sur e réseau.

PRT278
Autres...
Modifier...
Membre d'un
o Domaine :
bami.corp|
() Groupe de travail :
WORKGROUP
OK Annuler
Mk Arnnnilar A rmdinnor

Fig. 7 — Jonction du poste au domaine Active Directory
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® ' Modification du nom ou du domaine de I'ordin...

Bienvenue dans le domaine bami.corp.

Fig. 8 — Confirmation de la jonction au domaine

4.1 Vérification dans I'Active Directory

X

Vérifier que les nouveaux postes apparaissent bien dans la console Active Directory Users and
Computers.

n bamidc02 ‘E mi :|"E p-wsus-app |
: Utilisateurs et ordinateurs Active Directory

Action  Affichage 7

2 nF 8 XEBd=z BRI eaETE%

Fichier

Cvwvwvvw
<vEEODDDDEDL

] Utilisateurs et ordinateurs Active Directory [BAMIDCOZ.bami.cor
» [ ] Requétes enregistrées
v _fj bami.corp

Builtin
Computers
Domain Controllers
ForeignSecurityPrincipals
Keys
LostAndFound
Managed Service Accounts
Microsoft Exchange Security Groups
OU_BAMI
[2] OU_APPLICATIONS
[2] ou_PC
v [2] OU_PC_AGENCES
> [2] OU_PC_AGEMNCE_BAYONNE
> [2] OU_PC_AGENCE_BEHOBIE
> [2] OU_PC_AGENCE_BIARRITZ
> [2] OU_PC_AGENCE_BORDEAUX
> [2] OU_PC_AGENCE_CAMBO
> [2] OU_PC_AGENCE_DAX
> [2] OU_PC_AGENCE_HASPARREN
> 2] OU_PC_AGENCE_LOURDES
» (2] OU_PC_AGENCE_MAULEON
> [2] OU_PC_AGENCE_OLORON
> [2] OU_PC_AGENCE_PAU
» [2] OU_PC_AGENCE_STIEAN_LUZ
» [2] OU_PC_AGENCE_STIEAN_PIED_PORT
> [2] OU_PC_AGENCE_STPALAIS
(2] OU_PC_BO_CENTRAL
(2] OU_PC_DIRECTION_EXPLOITATION
(=] OU_PC_DIRECTION_GENERALE
(=] OU_PC_DPT_COMPTA
(=] OU_PC_DPT_COMPTA_PRT
(2] OU_PC_DPT_CONTROLE_PERIODIQUE
|| OU_PC_DPT_COMNTROLE_PERMAMENT
> (2] OU_PC_DPT_ENGAGEMENTS
(2] OU_PC_DPT_ENTREPRISES
[2] OU_PC_DPT_ENTREPRISES_DIR
[2] OU_PC_DPT_ENTREPRISES_GUI
(2] OU_PC_DPT_ENTREPRISES_MO

C v v

<

=

om

|PRT279
PRT278
minidebamidave
|ETO021B77E1ED2
[BAMI-ONEIQ
BAMIHQ
AA-TEMPLATE

L

[

== E
[

[
['__-'

L

&

R

Type

Ordinateur
Ordinateur
Ordinateur
Ordinateur
Ordinateur
Ordinateur

Ordinateur

Description

et0021b77eled2. bami.corp
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Fig. 9 — Les postes sont visibles dans I'Active Directory
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4.2 Placement dans I'OU et certificat Wi-Fi

Déplacer les postes dans l'unité d'organisation (OU) correspondante et les ajouter au groupe de sécurité
lié au certificat Wi-Fi pour leur permettre de se connecter au réseau sans fil de I'entreprise.

-] hamidc()zln'“" or |8 p-wsus |
] Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7

e | nE B XEBeZ HEIPaETER

[

2 OU_PC_DIRECTION_EXPLOITATION ~ || Nom Type Description

=1 OU_PC_DIRECTION_GENERALE i pRIZTS Ordinatenr
v ;u_g E—EET[-JE?“C"SEPTA onr 8 pRT278 Ordinateur
5] OU_PC_DPT_CONTROLE PERIODIQUE ::Eﬁ g:z:::z::
51 OU_PC_DPT CONTROLE PERMANENT - !
51 OU_PC_DPT_ENGAGEMENTS 1% PRIOB2 Ordinateur
v [&] OU_PC_DPT_ENTREPRISES i&IpRIO7S Ordinateur
7 OU_PC_DPT_ENTREPRISES_DIR i&IPRT025 Ordinateur
51 OU_PC_DPT_EMTREPRISES_GUI 1IPRTO19 Ordinateur
51 OU_PC_DPT_ENTREPRISES_MO i&lpRID14 Ordinateur
51 OU_PC_DPT ENTREPRISES_SEC 1%l PRTO07 Ordinateur
v (51 OU_PC_DPT_GESTION_PATRIMONIALE &lpcare Ordinateur
1 OU_PC_DPT GESTION_PATRIMONIALE PRT i&lpci2 Ordinateur
51 OU_PC_DPT_GESTION_PATRIMOMIALE BIARRITZ || K pc120 Ordinateur
1 OU_PC_DPT_GESTION_SOUS_MANDAT i&lpcogg Ordinateur HP G2
51 OU_PC_DPTJURIDIQUE jpCogn Ordinateur
v (51 OU_PC_DPT_MOVYENS_GENERAUX 1l pCoss Ordinateur
51 OU_PC_DPT_MOVENS_GENERAUX_PRT 18 PCDED Ordinateur
&1 OU_PC_DPT_ORGANISATION IpCos6 Ordinatenr
2/ OU_PC_DPT_SEC_GEN_RH 1&IPCo1S Ordinateur
1 OU_PC DPTSEC_SVSINF PCO0 Ordinatenr
v (&1 OUPCDPT TRESORERIE ALM 2] OU_PC_STOCK_UPGRADE_WINT1 Unité d'organisation

=] OU_PC_DPT_TRESORERIE_ALM_PRT
v [Z] OU_PC_DSI
v [ OU_PC_DSI_MAIGNON
2] OU_PC_DSI_MAIGNON_PRT
2] QU_PC_TEST ELSA
=] OU_PC_DSI_MAIGNON_DEV
=] OU_PC_DSI_SIPDP
=] OU_PC_INTERVENANT_EXTERIEUR
v [Z1 OU_PC_MAIGNON
2] OU_PC_MAIGNON_BUR_REC_PATR
2] OU_PC_MAIGNON_BUR_RECEPTION_RDC
=] OU_PC_MAIGNON_SAL_CONSEIL
5] OU_PC_MAIGNON_SAL_FORM
=] OU_PC_SECOURS
v =1 OU_PC_STOCK
2] OU_PC_STOCK_UPGRADE_WINTT
3] OU_PC_PREPA
3] OU_PC_SCAN_CHEQUE

Fig. 10 — Placement dans I'OU et ajout au groupe certificat Wi-Fi
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B bamidcoz [ i @ I

Fichier Action Affichage 7
| {0 XEdHE P aETER

OU_PC_DIRECTION_EXPLOITATION ~
OU_PC_DIRECTION_GENERALE
OU_PC_DPT_COMPTA

=1 OU_PC_DPT_COMPTA_PRT
OU_PC_DPT_CONTROLE_PERIODIQUE
OU_PC_DPT_CONTROLE PERMANENT
OU_PC_DPT_ENGAGEMENTS
OU_PC_DPT_ENTREPRISES

2] OU_PC_DPT_ENTREPRISES_DIR

" OU_PC_DPT_ENTREPRISES_GUI

" OU_PC_DPT_ENTREPRISES_MO

2] OU_PC_DPT_ENTREPRISES_SEC
OU_PC_DPT_GESTION_PATRIMONIALE

2] OU_PC_DPT_GESTION_PATRIMONIALE_PRT
OU_PC_DPT_GESTION_PATRIMONIALE_BIARRITZ
OU_PC_DPT_GESTION_SOUS_MANDAT
OU_PC_DPT_JURIDIQUE
OU_PC_DPT_MOYENS_GENERAUX

=1 OU_PC_DPT_MOVENS_GENERAUX_PRT
OU_PC_DPT_ORGANISATION
OU_PC_DPT_SEC_GEN_RH
OU_PC_DPT_SEC_SVS_INF
OU_PC_DPT_TRESORERIE_ALM

57 OU_PC_DPT_TRESORERIE_ALM_PRT ) N

e —— n'est pas utile de mod
OU_PC_DSI - o =k disposez de clients Maci
3 OU_PC_DS| MAIGNON POSIX.

51 OU_PC_DSI_MAIGNON_PRT Avance.. Annuler
5| OU_PC_TEST.ELSA
5 OU_PC_DS|_MAIGNON_DEV
51 OU_PC_DSLSIPDP
| OU_PC_INTERVENANT_EXTERIEUR
7 DU_PC_MAIGNON oK Annuler Applique fide
57 OU_PC_MAIGNON_BUR_REC_PATR
OU_PC_MAIGNON_BUR_RECEPTION_RDC
OU_PC_MAIGNON_SAL_CONSEIL
57 OU_PC_MAIGNON_SAL_FORM
OU_PC_SECOURS
OU_PC_STOCK
57 OU_PC_STOCK_UPGRADE_WINT1
=7 OU_PC_PREPA
1 OU_PC_SCAN_CHEQUE

El

Type Description

Ordinateur

B @) [

Ordinateur

LAPS  Emplacement Gérépar Objet  Sécuité  Appelentrant Edteurd'attributs
Général  Systéme d'exploitation  Membre de  Délégation  Réplication de mot de passe

B [ )

Membre de :

Nom Dossier Services de domaine Active Directory

Ordinateurs dud... bami.com/Users

Sélectionnez des groupes X

Sélectionnez le type de cat objet

B [ )

|des groupes ou Principau de séeuté ntégrés | | Types dobiets..

A partir de cet emplacement

‘hami cop \ Emplacements

Ajouter... Supprimer
Entrez les noms des objets a sélectionner (exemples]
127 OU_PC_STOCK_UPGRADE_ WIN11 Groupe principal ©  Ordinateurs du domains GG _CERTIFICAT WIF] Vérfier les noms

B [ [

<

<
) [

v

B [,

Fig. 11 — Vérification des membres du groupe certificat Wi-Fi

5. Connexion en tant qu'Administrateur du domaine

Se connecter sur le poste avec un compte Administrateur du domaine pour appliquer les configurations
et stratégies de groupe.

5.1 Actualisation des GPO

Forcer la mise a jour des stratégies de groupe (GPO) sur le poste via la commande suivante :

gpupdate /force

O P4 Administrateur : Windows Pov X + v

Windows PowerShell
Copyright (C) Microsoft Corporation. Tous droits réservés.

Installez la derniére version de PowerShell pour de nouvelles fonctionnalités et améliorations ! https://aka.ms/PSWi
s

PS C:\Users\adm.flesburgueres> gpupdate /force
Mise & jour de la stratégie...

La mise & jour de la stratégie d'ordinateur s'est terminée sans erreur.
La mise & jour de la stratégie utilisateur s'est terminée sans erreur.

PS C:\Users\adm.flesburgueres>

Fig. 12 — Actualisation des GPO avec gpupdate /force
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6. Chiffrement du disque (BitLocker)

Activer le chiffrement du disque dur via BitLocker pour protéger les données sensibles du poste en cas
de perte ou de vol.

I cePC

&« “& Chiffrement de lecteur BitLocker (C:)

/E Accl
E] Gale
> ~ One
[ Bure
L Tele
ﬁ Dod
B Imag
o Mus
i3 vide
~ Scrif
_ Pant

_ BAM.

2 élément(s)

Comment voulez-vous |

o Certains parameétres sont g¢

Une clé de récupération vous p¢
problémes pour déverrouiller v¢
sur votre PC.

—» Enregistrer dans un

—> Imprimer la clé de

Comment retrouver ma clé de r¢

1 élément sélectionné

SI02 — Systemes & Réseaux

_ O w  ercher v Ol
Ol
iplacer Complé

} < ctionner ~
% dan: Q

dition Complé
|1 Détails |
'a: Enregistrer la clé de récupération BitLocker sous X
& = v /N =m > CePC > |KINGSTO.. v G Rechercher dans : KINGSTO... @
Organiser ~ Nouveau dossier = - o
| Saripts Nom Madifié le l
| Panther D 210 - Clé de récupération BitLocker £ 2-..  02/10/2025 16:15
BAMI B e de récupération BitLocker w19/12/202512:23
D PC200 - Clé de récupération BitLocke 18/09/2025 12:44
D PC201 - Clé de récupération BitLocker - 24/12/2025 10:51
> Ml CePC
5 pc202 - Clé de récupération BitLocker 7* 7777 24/12/2025 10:54

> m KINGSTON (D7)

Nom du fichier : | PRT278 - tlé de récupération BitLocker v

Type : Fichiers texte (*.txt) ~

~ Masquer les dossiers Enregistrer Annuler

Fig. 13 — Activation du chiffrement BitLocker
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X
< *& Chiffrement de lecteur BitLocker (C:)
Activer BitLocker
Ce lecteur (C:) a été chiffré en vue d'une utilisation avec BitLocker et doit étre activé. Cette opération peut
durer plusieurs secondes.
Activer BitLocker Annuler

Fig. 14 — Progression du chiffrement du disque

== ___ Windows (C)

o« Il
409 Go libres sur 475 Go

Fig. 15 — Confirmation du chiffrement activé

7. Installation de lI'antivirus

Installer I'antivirus depuis le partage réseau de I'entreprise. Le fichier d'installation est accessible via le
chemin réseau partagé.

@ bamiarchive X aF
< - ™ C x Recherche

\\bamiarchive

Nouveau

i Teléchargeme # Archives_Fax DptCommunication
| Documents  # — —
P9 Images » Logs PERIPHPP

— —

O Musique »

s i3
& vidéos » ourees-

Scripts
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Fig. 16 — Lancement de l'installation de I'antivirus

ro 17 J > -+ WithSecure > Windows 10

(O @D G | T Trier ~ = Affic

Nom : Modifié le
“8 BAMI-PC 11/02/2025 15:55
ElementsAgentinstaller|! .. 11/02/2025 15:54
= 30/07/2025 10:44

Finalisation de l'installation de I'antivirus

8. Déploiement d'applications via Lansweeper

8.1 Vérification du scan des postes

S'assurer que les postes ont bien été scannés et apparaissent dans la console Lansweeper avant de
procéder au déploiement des applications.

Q PRT279 X

=s PRT279 - BAMI
10.2.0.65

Fig. 18 — Postes visibles et scannés dans Lansweeper

Q. PRT278 X

=s PRT278 - BAMI
10.2.0.59

Fig. 19 — Détail du scan dans Lansweeper

8.2 Déploiement des applications

Sélectionner les postes dans Lansweeper et utiliser la fonction "Deploy now" pour déployer les
applications suivantes :

e TeamViewer
e SafeNet
o Mitel
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Deployment packages

_P - BAMI - Teamviewer HOST V15

~

Previous 1 - 25 of 54 shown Next [

Iﬂ
N
¥
&
s
s

I

I

@

Enabled Deployment package name

Update Lansweeper M
LsAgent for Windows sans param agentkey Ijj @
LsAgent for Windows M
lansweeper agent Ijj @
Installation Zabbix M
BAMI - Safenet - POBI 2026 (Nouvelle Carte) Ijj @

_P - BAMI - Teamviewer V15 - Version Compléte Ijj@

\/
- BAMI - Teamviewer HOST V15 .

@ _P-BAMI- Safenet - POBI Ijj @
_P-BAMI - MITEL CONNECT SINGLE INSTALL Ijj @

~ Deploynow | 7 Export

Deployment package name

P - BAMI - Teamviewer HOST V15

Deployment package description

Voir ce lien pour param registre V15 : h
Désinstalle V5 et installe V15

Deployment package steps

‘ & Add step

Fig. 20 — Sélection des applications a déployer via "Deploy now"

Deploy x

Deploy on O Group O Report ® Selection
& Select Assets
i PRT278
i PRT279
Wake on lan () O

Estimated boot time 5
per asset (2) :

When computer offine @ pon't retry

minutes

O Retry during 1 hour

SI02 -

=1 2

Fig. 21 — Lancement du déploiement des applications

Systémes & Réseaux
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8.3 Vérification du déploiement

Consulter les logs Lansweeper pour confirmer que le déploiement des applications s'est bien déroulé.

Deployment logs: p-lansweeper-ap (1-250/484)

AR UL S WY

Log Date

15/01/2026 11:17:58
15/01/2026 11:17:56
15/01/2026 11:16:06
15/01/2026 11:16:04
15/01/2026 11:14:48
15/01/2026 11:14:45

PRT279

PRT278
PRT279
PRT278
PRT279
PRT278

AssetName Package

- BAMI -
- BAMI -
- BAMI -
- BAMI -
- BAMI -
- BAMI -

q -1 - Next |

Executor

MITEL CONNECT SINGLE INSTALL Franck ADM Lesburgueres

MITEL CONNECT SINGLE INSTALL Franck ADM Lesburgueres
Safenet - POBI Franck ADM Lesburgueres
Safenet - POBI Franck ADM Lesburgueres
Teamviewer HOST V15 Franck ADM Lesburgueres
Teamviewer HOST V15 Franck ADM Lesburgueres

Fig. 22 — Logs de déploiement : opération réussie

8.4 Vérification sur les postes

Return Last Step Run Mode

o o O C O O

Message

Scanning Credentials Result: Deployment ended:
Scanning Credentials Result: Deployment ended:
Result: Deployment ended:
Result: Deployment ended:
Result: Deployment ended:
Result: Deployment ended:

System Account
System Account
System Account
System Account

Vérifier directement sur les postes que les applications ont bien été installées.

SI02 — Systemes & Réseaux

>

A

ol
<%

EWETIH 051

A

Wil (Clepipiee

Fig. 23 — Applications regues sur le poste (TeamViewer, SafeNet, Mitel)

SafeNet Authentication Client

=&

Fig. 24 — Confirmation finale des applications installées
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Display: | 250 ~

'opération a réussi.
'opération a réussi.
L'opération a réussi.
L'opération a réussi.
L'opération a réussi.
L'opération a réussi.
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