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1. Présentation

Ce document décrit la procédure compléte d'installation et de configuration du serveur OwnCloud dans le
cadre du projet GourmetCo. OwnCloud est une plateforme de stockage et de partage de fichiers
auto-hébergée, permettant aux employés d'accéder a leurs fichiers depuis internet tout en s'authentifiant via
I'Active Directory de l'entreprise.

Référence : https://www.rosehosting.com/blog/how-to-install-owncloud-on-debian-12/

2. Installation et configuration d'Apache

2.1 Installation

Installer le serveur web Apache?2 :

t install apache

Vérifier que le service est bien démarré :

Activer les modules nécessaires pour OwnCloud :

a2enmod rewrite caders unique id

2.2 Création du répertoire et de I'héte virtuel

Créer le répertoire dédié au site GourmetCo et lui attribuer les bons droits :

chown -R www-data: var/www/html/gourmetco
Créer le fichier de configuration de I'héte virtuel Apache :
1ano /etc 1e2/sites-available/gourmetco. £

VirtualHost
Activer le site et recharger Apache :

aZ2ensite gourmetco.

systemctl reload
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3. Installation de PHP 7.4

Ajouter le dépdt PHP Sury afin d'obtenir PHP 7.4 sur Debian 12 :

>/apt/trus

-1, mbstring, mysql,gd, imagick, zip, opcac

4.2 Création de la base de données OwnCloud

Se connecter a MariaDB en root et créer la base ainsi que l'utilisateur dédié :

Se placer dans le répertoire web de GourmetCo, télécharger et extraire OwnCloud 10.13.2 :

+
Hh
=

var/www/html/gourme
download.owncloud.co
loud-10.13.2 ! ¢
chown -R wwy a: /var/wy 1/gourmetco

Ouvrir ensuite l'interface web d'OwnCloud depuis le navigateur a I'adresse suivante :

0/gourmetco. fr
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Figure 1 — Interface d'installation OwnCloud (erreur de trusted domain)

5.1 Résolution de l'erreur « trusted domain »

Si I'erreur de domaine de confiance apparatt, il faut éditer le fichier config.php d'OwnCloud pour y ajouter les
adresses IP autorisées :
e html/gourmetco.fr/config/config.php
Ajouter les deux IPs dans le tableau trusted_domains :
» 192.168.147.34 : IP pour I'administration depuis le réseau interne
» 192.168.10.254 : IP pour les utilisateurs (acces depuis le réseau GourmetCo)

0/ THT4nFU ",

Figure 2 — Fichier config.php avec les trusted domains configurés
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5.2 Activation du service SNMP

Installer les paquets SNMP nécessaires a la supervision du serveur ;

apt install snmp snmpd -y

Modifier le fichier de configur

ation SNMP selon les paramétres requis :

agentaddress wudp:161

# SECTION: Access Control Setup

# This section defines who is allowed to talk to your running
# snmp agent.

# Views

# arguments viewname included [oid]

# system + hrSystem groups only
view systemonly included .1.3.6.1.2.1.1
view systemonly included .1.3.6.1.2.1.25.1

community: a SNMPv1/SNMPv2c read-only access community name
arguments: community [default|hostname|network/bits] [oid

# #

# Read-only access to everyone to the systemonly view

rocommunity gourmetco 192.168.10@.12

# SNMPv3 doesn't use communities. but users with f(optionallv) an

Figure 3 — Configuration du fichier snmpd.conf

Redémarrer le service et l'activer au démarrage :

6. Intégration LDAP (Active Directory)

L'intégration LDAP permet aux utilisateurs de s'authentifier sur OwnCloud avec leurs identifiants Active
Directory GourmetCo.

6.1 Prérequis co6té serveur

Installer I'extension PHP LDAP et activer le module Apache correspondant :

SRV-OWNCLOUD — Debian 12 | OwnCloud 10.13.2Page



DOCUMENTATION TECHNIQUE — OwnCloud + LDAP | Projet GourmetCo — SIO2 AP3

6.2 Installation du plugin LDAP Integration dans OwnCloud

Dans l'interface OwnCloud, se rendre dans Market (icbne en haut a droite) et rechercher puis installer le
plugin « LDAP Integration » :

LDAP Integration

-

ntegration

[ INSTALLE! |

Figure 4 — Installation du plugin LDAP Integration depuis le Market OwnCloud

6.3 Configuration de la connexion LDAP

Aller dans Paramétres — Administration — Authentification de I'utilisateur (LDAP) et renseigner les
informations de connexion au serveur Active Directory GourmetCo :

Détecterle DN debase  Tester le DN de base 247 enties avaliable within the provided Base DN

) Saisi lesfitres LDAP manuellament recommande pour les annuaires de grande ampleur)

Contiguraion Ok @

Figure 5 — Configuration de I'authentification LDAP (serveur AD, base DN, identifiants)
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6.4 Filtres : Utilisateurs et Groupes

Configurer le filtre des utilisateurs LDAP importés (onglet Utilisateurs) :

LDAP
Configuration OK @ i Aide

Serveur | Utilisateurs Attributs de login Groupes Avance Expert Configuratior.

L'acces a ownCloud est imité aux utlisateurs validant ces critéres

‘Seulement ces classes diobjets : user
person, user et inetOrgPerson. Si vous res pas SOf de la classe & utliser, demandez a fadministateur de lannuaie.

L

‘Seulement dans ces groupes
hercher dans les group:

Groupes sélectionnés

Groupes disponibles
Utiisateurs de I'Analyseur de performances
Administrateurs

Utiisateurs du Bureau a distance
Utiisateurs du journal de performances > Utlisateurs du domaine
Utiisaters du modéle COM distribué . .
Editeurs de certificats

[object Window]

Admins du domaine

L Modifier Ia requéte LDAP

Filtre LDAP
CN=Builtin OC D= N=Utiisateurs d
domaine,CN=Users, DC=GoLmetco DC=1)(primaryGrouplD=513)))
Veritier les parametres et compter les utilisateurs 3 yyisateurs trouves
Configuration OK
o ® | cowour || poursuwre

Figure 6 — Configuration du filtre LDAP pour les utilisateurs

Configurer le filtre des groupes LDAP (onglet Groupes) :

LDAP

Serveur | Utlisatewrs  Atributs delogin | Groupes Avance Expert | Configwation OK@ | ; g

Les groupes respectant ces criteres sont disponibles dans ownCloud

Seulement ces classes dobjets

group

Seulement dans ces groupes

nercher dans les groupe

Utilisateurs du journal de perfarmances Administrateurs
Utiisateurs du modéle COM distribue < | R B
Editeurs de certificats

Utiisateurs du domaine

L Modiier la requéte LDAP

Filtre LDAP
(&(|(objectolass=group))(|(cn=Administrateurs)
(cn=owncloudaccess)))

Verifier les paramétres et compter les groupes

Configuration OK
9 ® o
1921601000309

Figure 7 — Configuration du filtre LDAP pour les groupes
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7. Création du dossier partagé pour le groupe owncloudaccess

Une fois le LDAP configuré, créer un dossier partagé accessible uniquement aux membres du groupe
owncloudaccess. Depuis l'interface d'administration OwnCloud :

» Se rendre dans Fichiers — Nouveau dossier
» Créer un dossier (ex : « alternant »)
» Partager ce dossier avec le groupe owncloudaccess depuis les options de partage

Figure 8 — Dossier partagé « alternant » visible dans OwnCloud

8. Vérification

8.1 Présence de l'utilisateur Julien Bolteau

Aprés synchronisation LDAP, I'utilisateur Julien Bolteau apparait bien dans la liste des utilisateurs OwnCloud

isé hitp://192.168.147.68

O loic loic admin

Figure 9 — L'utilisateur Julien Bolteau synchronisé depuis I'Active Directory
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8.2 Acceés au dossier partagé

En se connectant avec le compte de I'utilisateur Julien (membre du groupe owncloudaccess), on constate

qu'il a bien accés au dossier partagé « alternant » :

Fichier Machine Ecran Entrée Périphériques Aide

~ O Partagés avecvous - ownCloud X =

& & A Nensécuri

¢ 192.168.10.254:1600/c o.frfindex.php/

M Tous les fichiers

%

Favoris

Partagés

Partagés

Partagés

Alternant

avecvous
avec dautres

par lien

Etiquettes

<& loic

Q  julien, bolteau +

ilya6 jours

Figure 10 — Julien Bolteau accéde au dossier partagé « alternant »

9. Récapitulatif des étapes
e | e | e |

1 Installation Apache2 + modules
Configuration VirtualHost gourmetco.fr
Installation PHP 7.4 + extensions
Installation MariaDB + base owncloud
Téléchargement et extraction OwnCloud 10.13.2
Configuration trusted_domains dans config.php
Activation SNMP (snmpd)

Installation php-ldap + plugin LDAP Market

© 00 N o a A~ Wb

Configuration LDAP (AD GourmetCo)

-
o

Création dossier partagé pour owncloudaccess

Serveur web opérationnel
Site accessible via Apache
PHP fonctionnel pour OwnCloud
Base de données préte
Fichiers OwnCloud en place
Accés web sans erreur de domaine
Service SNMP opérationnel
Support LDAP activé

Utilisateurs AD synchronisés

Partage accessible au groupe
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